PAGINA 16 DIARIO OFICIAL MERIDA, YUC., MARTES 30 DE ENERO DE 2018.

Anexo 1. Metodologia para elaborar la matriz de administracion de riesgos
institucional

La metodologia general de administracion de riesgos que se describe en el
presente anexo, debera tomarse como base para la metodologia especifica que
aplique cada dependencia o entidad, misma que debera estar debidamente
autorizada por su Titular y documentada en una Matriz de Administracion de
Riesgos. Para tal efecto se podra utilizar el formato de Matriz de Administracion de
Riesgos, que se encuentra disponible en la pagina de la Secretaria de la
Contraloria www.contraloria.yucatan.gob.mx .

I. COMUNICACION Y CONSULTA.
Se realizara conforme a lo siguiente:

a) Considerar el plan estratégico institucional, identificar y definir tanto las metas
y objetivos de la Institucion como los procesos prioritarios (sustantivos y de
apoyo), asi como los actores directamente involucrados en el proceso de
administracion de riesgos, y

b) Definir las bases y criterios que se deberan considerar para la identificacion de
las causas y posibles efectos de los riesgos, asi como las acciones de control
que se adopten para su tratamiento.

c) Ildentificar los procesos susceptibles a riesgos de corrupcion, considerando al
menos los procesos financieros, presupuestales, de contratacion, de
informacion y documentacion, investigacion y sancién, asi como los tramites y
servicios internos y externos.

Lo anterior debe tener como propésito:
1. Establecer un contexto apropiado;

2. Asegurar que los objetivos, metas y procesos de la dependencia o entidad
sean comprendidos y considerados por los responsables de instrumentar el
proceso de administracion de riesgos;

3. Asegurar que los riesgos sean identificados correctamente, incluidos los de
corrupcion, y

4. Constituir un grupo de trabajo en donde estén representadas todas las
areas de la institucion para el adecuado andlisis de los riesgos.

Il. CONTEXTO.
Esta etapa se realizara conforme a lo siguiente:
a) Describir el entorno externo social, politico, legal, financiero, tecnoldgico,
econdémico, ambiental y de competitividad, segun sea el caso, de la Institucion,
a nivel internacional, nacional y regional.

b) Describir las situaciones intrinsecas a la Institucion relacionadas con su
estructura, atribuciones, procesos, objetivos y estrategias, recursos humanos,
materiales y financieros, programas presupuestarios y la evaluacion de su
desempefo, asi como su capacidad tecnolégica bajo las cuales se pueden
identificar sus fortalezas y debilidades para responder a los riesgos que sean
identificados.
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c) ldentificar, seleccionar y agrupar los enunciados definidos como supuestos en
los procesos de la Institucion, a fin de contar con un conjunto sistematico de
eventos adversos de realizacién incierta que tienen el potencial de afectar el
cumplimiento de los objetivos institucionales. Este conjunto debera utilizarse
como referencia en la identificacion y definicion de los riesgos.

d) Describir el comportamiento histdrico de los riesgos identificados en ejercicios
anteriores, tanto en lo relativo a su incidencia efectiva como en el impacto que,
en su caso, hayan tenido sobre el logro de los objetivos institucionales.

ll. EVALUACION DE RIESGOS.
Se realizara conforme a lo siguiente:

a)

Identificacion, seleccidon y descripcion de riesgos. Se realizara con base
en las metas y objetivos institucionales, y los procesos sustantivos por los
cuales se logran éstos, con el propdsito de constituir el inventario de riesgos
institucional.

Algunas de las técnicas que se podran utilizar en la identificacion de los
riesgos son: talleres de autoevaluacion; mapeo de procesos; analisis del
entorno; lluvia de ideas; entrevistas; analisis de indicadores de gestion,
desempefio o de riesgos; cuestionarios; analisis comparativo y registros de
riesgos materializados.

En la descripcion de los riesgos se debera considerar la siguiente estructura
general: sustantivo, verbo en participio y, adjetivo o adverbio o
complemento circunstancial negativo. Los riesgos deberan ser descritos
como una situacion negativa que puede ocurrir y afectar el cumplimiento de
metas y objetivos institucionales.

Adjetivo,
adwerbio o
Verbao en —
(s D circunstancial
negaiive
Carreteras construidas con mala calidad
Licencias y permisos otorgados irregularmente
Personas no elegibles beneficiadas con el Programa Xxx

Nivel de decision del riesgo. Se identificara el nivel de exposicion que
tiene el riesgo en caso de su materializacion, de acuerdo a lo siguiente:

o Estratégico: Afecta negativamente el cumplimiento de la mision, vision,
objetivos y metas institucionales.

o Directivo: Impacta negativamente en la operacion de los procesos,
programas y proyectos de la institucion,

e Operativo: Repercute en la eficacia de las acciones y tareas realizadas
por los responsables de su ejecucion.
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Clasificacion de los riesgos. Se realizara en congruencia con la
descripcion del riesgo que se determine, de acuerdo a la naturaleza de la
Institucion, clasificandolos en los siguientes tipos de riesgo: sustantivo, de
apoyo; legal; financiero; presupuestal; de servicios; de seguridad; de obra
publica; de recursos humanos; de imagen; de TIC's; de salud; de
corrupcion y otros.

Se deberan considerar los tipos de corrupcidon que pueden incurrir en la
institucion, para proporcionar una base para la identificacion de estos
riesgos. Entre los tipos mas comunes se encuentran:

e Informes Financieros Fraudulentos. Consistentes en errores
intencionales u omisiones de cantidades o revelaciones en los estados
financieros para engafar a los usuarios de los estados financieros.

e Apropiacion indebida de activos. Entendida como el robo de activos de la
institucion. Esto podria incluir el robo de la propiedad, la malversacién de
los ingresos o pagos fraudulentos.

e Conflicto de interés. Cuando los intereses personales, familiares o de
negocios de un servidor publico puedan afectar el desempefo
independiente e imparcial de sus empleos, cargos, comisiones o
funciones.

e Ultilizacion de los recursos asignados y las facultades atribuidas para
fines distintos a los legales.

e Pretension del servidor publico de obtener beneficios adicionales a las
contraprestaciones comprobables que la Instituciéon le otorga por el
desempefio de su funcioén.

e Participacion indebida del servidor publico en la seleccion,
nombramiento, designacion, contratacion, promocion, suspension,
remocion, cese, rescision del contrato o sancién de cualquier servidor
publico, cuando tenga interés personal, familiar o de negocios en el caso,
o pueda derivar alguna ventaja o beneficio para él o para un tercero.

e Aprovechamiento del cargo o comision del servidor publico para inducir a
que otro servidor publico o tercero efectue, retrase u omita realizar algun
acto de su competencia, que le reporte cualquier beneficio, provecho o
ventaja indebida para si o para un tercero.

e Coalicién con otros servidores publicos o terceros para obtener ventajas
0 ganancias ilicitas.

¢ Intimidacién del servidor publico o extorsidbn para presionar a otro a
realizar actividades ilegales o ilicitas.

o Tréfico de influencias. Consistente en que el servidor publico utilice la
posicion que su empleo, cargo o comision le confiere para inducir a que
otro servidor publico efectie, retrase u omita realizar algin acto de su
competencia, para generar cualquier beneficio, provecho o ventaja para
si o para su conyuge, parientes consanguineos, parientes civiles o para
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terceros con los que tenga relaciones profesionales, laborales o de
negocios, 0 para socios o sociedades de las que el servidor publico o las
personas antes referidas formen parte.

Enriquecimiento oculto u ocultamiento de conflicto de interés. Cuando en
el ejercicio de sus funciones, el servidor publico llegare a advertir actos u
omisiones que pudieren constituir faltas administrativas, realice
deliberadamente alguna conducta para su ocultamiento.

Peculado. Cuando el servidor publico autorice, solicite o realice actos
para el uso o apropiacion para si o para su conyuge, parientes
consanguineos, parientes civiles o para terceros con los que tenga
relaciones profesionales, laborales o de negocios, o0 para socios o
sociedades de las que el servidor publico o las personas antes referidas
formen parte, de recursos publicos, sean materiales, humanos o
financieros, sin fundamento juridico o en contraposicion a las normas
aplicables.

NOTA. LOS RIESGOS DE CORRUPCION DE DOCUMENTARAN EN
LA MATRIZ DE ADMINISTRACION DE RIESGOS INSTITUCIONAL,
LOS DEMAS RIESGOS SE DOCUMENTARAN EN LA MATRIZ DE
ADMINISTRACION DE RIESGOS DE CADA UNIDAD
ADMINISTRATIVA.

d) Identificacion de factores de riesgo. Se describiran las causas o
situaciones que puedan contribuir a la materializacion de un riesgo,
considerandose para tal efecto la siguiente clasificacion:

Humano: Se relacionan con las personas (internas o externas), que
participan directa o indirectamente en los programas, proyectos,
procesos, actividades o tareas.

Financiero Presupuestal: Se refieren a los recursos financieros vy
presupuestales necesarios para el logro de metas y objetivos.

Técnico-Administrativo: Se vinculan con la estructura organica
funcional, politicas, sistemas no informaticos, procedimientos,
comunicacion e informacién, que intervienen en la consecucion de las
metas y objetivos.

TIC’s: Se relacionan con los sistemas de informacion y comunicacion
automatizados;

Material: Se refieren a la Infraestructura y recursos materiales
necesarios para el logro de las metas y objetivos.

Normativo: Se vinculan con las leyes, reglamentos, normas vy
disposiciones que rigen la actuacion de la organizacion en la
consecucion de las metas y objetivos.

Entorno: Se refieren a las condiciones externas a la organizacién, que
pueden incidir en el logro de las metas y objetivos.
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e) Tipo de factor de riesgo: Se identificara el tipo de factor conforme a lo

siguiente:

¢ Interno:

Se encuentra relacionado con las causas o situaciones

originadas en el ambito de actuacién de la organizacion;

e Externo: Se refiere a

las causas o situaciones fuera del ambito de

competencia de la organizacion.

f) Identificacion de los posibles efectos de los riesgos. Se describiran las
consecuencias que incidirdn en el cumplimiento de las metas y objetivos
institucionales, en caso de materializarse el riesgo identificado;

g) Valoracion del grado de impacto antes de la evaluacion de controles
(valoracién inicial). La asignacion se determinara con un valor del 1 al 10
en funcion de los efectos, de acuerdo a la siguiente escala de valor:

Escala de
Valor

Impacto

Descripcion

10

Catastrofico

Riesgo que puede influir directamente en el
cumplimiento de la misidn, vision, metas y
objetivos de la institucion y puede implicar pérdida
patrimonial, incumplimientos normativos,
problemas operativos o impacto ambiental y
deterioro de la imagen, dejando ademas sin
funcionar totalmente o por un periodo importante
de tiempo, afectando los programas, proyectos,
procesos o servicios sustantivos de la Institucion.

Grave

Riesgo que puede influir directamente en el
cumplimiento de la mision, visibn, metas y
objetivos de la instituciéon. Se requiere una
cantidad importante de tiempo para investigar y
corregir los dafios.

[S21e]

Moderado

Riesgo que puede causar un deterioro significativo
en la imagen institucional.

Bajo

Riesgo que puede causar dafio a la imagen
institucional, que se puede corregir en el corto
tiempo y no afecta el cumplimiento de las metas y
objetivos institucionales.

1

Menor

Riesgo que puede ocasionar pequefios o nulos
efectos en la dependencia o entidad.

NOTA. Se asigna el nivel

se pone el nivel superior.

inferior en el primer afio y si cae en reincidencias

h) Valoracion de la probabilidad de ocurrencia antes de la evaluacion de
controles (valoracion inicial). La asignacion se determinara con un valor
del 1 al 4, en funcién de los factores de riesgo, considerando las siguientes
escalas de valor:
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Escala de | Probabilidad
Valor de Descripcion
ocurrencia

Probabilidad de ocurrencia muy alta.
Recurrente | Se tiene la seguridad de que el riesgo se

N
o

materialice, tiende a estar entre 90% y 100%.
Mu Probabilidad de ocurrencia alta.
probaSE)Ie Esta entre 75% a 89% la seguridad de que se

materialice el riesgo.

Probabilidad de ocurrencia media.

Probable Esta entre 51% a 74% la seguridad de que se
materialice el riesgo.

Probabilidad de ocurrencia baja.

Inusual Esta entre 25% a 50% la seguridad de que se
materialice el riesgo.

Probabilidad de ocurrencia muy baja.

Remota Esta entre 1% a 24% la seguridad de que se
materialice el riesgo.

= IN| W || OO OO N |00|©

La valoracion del grado de impacto y de la probabilidad de ocurrencia debera
realizarse antes de la evaluacion de controles (evaluacion inicial), se determinara
sin considerar los controles existentes para administrar los riesgos, a fin de
visualizar la maxima vulnerabilidad a que esta expuesta la Institucion de no
responder ante ellos adecuadamente.

IV. EVALUACION DE CONTROLES.
Se realizara conforme a lo siguiente:

a) Comprobar la existencia o no de controles para cada uno de los factores de
riesgo y, en su caso, para sus efectos.

b) Describir los controles existentes para administrar los factores de riesgo y, en
su caso, para sus efectos.

c) Determinar el tipo de control: preventivo, correctivo y/o detectivo.
d) Identificar en los controles lo siguiente:

1. Deficiencia: Cuando no relina alguna de las siguientes condiciones:
¢ Esta documentado: Que se encuentra descrito.
¢ Esta formalizado: Se encuentra autorizado por servidor publico facultado.
¢ Se aplica: Se ejecuta consistentemente el control, y
eEs efectivo. Cuando se incide en el factor de riesgo, para disminuir la
probabilidad de ocurrencia.

2. Suficiencia: Cuando se cumplen todos los requisitos anteriores y se cuenta
con el numero adecuado de controles por cada factor de riesgo.
e) Determinar si el riesgo esta controlado suficientemente, cuando todos sus
factores cuentan con controles suficientes.
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V. EVALUACION DE RIESGOS RESPECTO A CONTROLES.

Valoracion final del impacto y de la probabilidad de ocurrencia del riesgo. En
esta etapa se realizara la confronta de los resultados de la evaluacién de riesgos y
de controles, a fin de visualizar la maxima vulnerabilidad a que esta expuesta la
Institucion de no responder adecuadamente ante ellos, considerando los
siguientes aspectos:

a) La valoracion final del riesgo nunca podra ser superior a la valoracion inicial;

b) Si todos los controles del riesgo son suficientes, la valoracion final del
riesgo debera ser inferior a la inicial;

c) Si alguno de los controles del riesgo son deficientes, o se observa
inexistencia de controles, la valoracién final del riesgo debera ser igual a la
inicial, y

d) La valoracion final carecera de validez cuando no considere la valoraciéon

inicial del impacto y de la probabilidad de ocurrencia del riesgo; la totalidad
de los controles existentes y la etapa de evaluacion de controles.

Para la valoracion del impacto y de la probabilidad de ocurrencia antes y después
de la evaluacion de controles, las Instituciones podran utilizar metodologias,
modelos y/o teorias basados en calculos matematicos, tales como puntajes
ponderados, calculos de preferencias, proceso de jerarquia analitica y modelos
probabilisticos, entre otros.

VI. MAPA DE RIESGOS.

Los riesgos se ubicaran por cuadrantes en la Matriz de Administracion de Riesgos
y se graficaran en el Mapa de Riesgos, en funcion de la valoracion final del
impacto en el eje horizontal y la probabilidad de ocurrencia en el eje vertical. La
representacion grafica del Mapa de Riesgos debera contener los cuadrantes
siguientes:

Cuadrante |. Riesgos de Atencion Inmediata.- Son criticos por su alta
probabilidad de ocurrencia y grado de impacto, se ubican en la escala de valor
mayor a 5 y hasta 10 de ambos ejes;

Cuadrante Il. Riesgos de Atencion Periédica.- Tienen alta probabilidad de
ocurrencia ubicada en la escala de valor mayor a 5 y hasta 10 y bajo grado de
impacto de 1 y hasta 5;

Cuadrante lll. Riesgos Controlados.- Son de baja probabilidad de ocurrencia y
grado de impacto, se ubican en la escala de valor de 1 y hasta 5 de ambos ejes, y
Cuadrante IV. Riesgos de Seguimiento.- Tienen baja probabilidad de ocurrencia
con valor de 1 y hasta 5 y alto grado de impacto mayor a 5 y hasta 10.

VI. DEFINICION DE ESTRATEGIAS Y ACCIONES DE CONTROL PARA

RESPONDER A LOS RIESGOS.

Se realizara considerando lo siguiente:

a) Las estrategias constituiran las politicas de respuesta para administrar los
riesgos, basados en la valoracion final del impacto y de la probabilidad de
ocurrencia del riesgo, lo que permitira determinar las acciones de control a
implementar por cada factor de riesgo. Es imprescindible realizar un analisis del
beneficio ante el costo en la mitigacion de los riesgos para establecer las
siguientes estrategias:
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1. Evitar el riesgo.- Se refiere a eliminar el factor o factores que pueden
provocar la materializacion del riesgo, considerando que si una parte del
proceso tiene alto riesgo, el segmento completo recibe cambios sustanciales
por mejora, redisefio o eliminacion, resultado de controles suficientes y
acciones emprendidas.

2. Reducir el riesgo.- Implica establecer acciones dirigidas a disminuir la
probabilidad de ocurrencia (acciones de prevencion) y el impacto (acciones
de contingencia), tales como la optimizacion de los procedimientos y la
implementacion o mejora de controles.

3. Asumir el riesgo.- Se aplica cuando el riesgo se encuentra en el Cuadrante
Ill, Riesgos Controlados de baja probabilidad de ocurrencia y grado de
impacto y puede aceptarse sin necesidad de tomar otras medidas de control
diferentes a las que se poseen, o cuando no se tiene opcidon para abatirlo y
so6lo pueden establecerse acciones de contingencia.

4. Transferir el riesgo.- Consiste en trasladar el riesgo a un externo a través
de la contratacion de servicios tercerizados, el cual debera tener la
experiencia y especializacion necesaria para asumir el riesgo, asi como sus
impactos o pérdidas derivadas de su materializacion. Esta estrategia cuenta
con tres métodos:

o Protecciéon o cobertura: Cuando la accion que se realiza para reducir la
exposicion a una pérdida, obliga también a renunciar a la posibilidad de
una ganancia.

e Aseguramiento: Significa pagar una prima (el precio del seguro) para
que en caso de tener pérdidas, éstas sean asumidas por la aseguradora.

e Hay una diferencia fundamental entre el aseguramiento y la proteccion.
Cuando se recurre a la segunda medida se elimina el riesgo renunciando
a una ganancia posible. Cuando se recurre a la primera medida se paga
una prima para eliminar el riesgo de pérdida, sin renunciar por ello a la
ganancia posible.

e Diversificacion: Implica mantener cantidades similares de muchos
activos riesgosos en lugar de concentrar toda la inversion en uno sélo, en
consecuencia la diversificacion reduce la exposicion al riesgo de un
activo individual.

5. Compartir el riesgo.- Se refiere a distribuir parcialmente el riesgo y las
posibles consecuencias, a efecto de segmentarlo y canalizarlo a diferentes
unidades administrativas de la institucion, las cuales se responsabilizaran de
la parte del riesgo que les corresponda en su ambito de competencia.

b) Las acciones de control para administrar los riesgos se definiran a partir de las
estrategias determinadas para los factores de riesgo, las cuales se incorporaran
en el PTAR.

c) Para los riesgos de corrupcion que hayan identificado las instituciones, éstas
deberan contemplar solamente las estrategias de evitar y reducir el riesgo, toda
vez que los riesgos de corrupcién son inaceptables e intolerables, en tanto que
lesionan la imagen, la credibilidad y la transparencia de las Instituciones.



